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Leeswijzer:

De POA/PSA geeft op een beknopte wijze
inzicht in de gewenste functionaliteit,
koppelingen, relaties en - zonodig - de
migratie-aanpak.

Indien aan de PSA een POA vooraf is
gegaan, dan geeft de PSA antwoord op de
gestelde vragen, keuzes en
inventarisatiepunten.

De PSA vormt de input voor aanbesteding
dan wel HLD
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LET OP. Zie begeleidende toelichting
Eventueel uitzoekpunt.
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Knelpunt. Nader onderzoek nodig.
Keuze noodzakelijk. eventueel
exception nodig.

x Niet mogelijk of Niet toegetaan

Regionale I-Visie en

Strategie

(I-Visie en Strategie) De inzet van
(informatie)technologie draagt bij aan het behalen
van onze organisatie doelen/ambities. De behoefte
van onze inwoners staat hierbij centraal

(I-Visie en Strategie) Informatie en data EI
worden ingezet bij operationele, tactische
en strategische besluiten

organisatie

(I-Visie en Strategie) We kiezen die
(innovatieve) informatietechnologie, die
past bij een moderne en flexibele

(I-Visie en Strategie) We volgen zoveel
mogelijk de landelijke standaarden

[

(I-Visie en Strategie) De wijze waarop wij

[

informatietechnologie inzetten, sluit nauw aan bij

de vraag van

de organisatie/afdelingen

(I-Visie en Strategie) Onze

informatiehuishouding (architectuur) past

bij de organisatiedoelen en is flexibel en
samenhangend (integraal) van opzet

[

(I-Visie en Strategie) Onze
informatiehuishouding is ingericht op het

[

samenwerken met ketenpartners

(I-Visie en Strategie) We passen de middelerlII
op een veilige wijze toe met respect voor

ee

n ieders privacy en wet- en regelgeving

G3DC REGIONALE ENTERPRISE ARCHITECTUUR PRINCII

BUSINESS PRINCIPES

INFORMATIE / APPLICATIE ARCHITECTUUR PRINCIPES

TECHNISCHE ARCHITECTUUR PRINCIPES

SECURITY ARCHITECTUUR PRINCIPES

GAPO1 - Verplaats je in de
gebruiker

[

GAP15 - Maak diensten schaalbaarm

GAP19 - Zorg voor digitale inclusie |I|

GAP10 - Neem gegevens als
fundament

[

GAPO8 - Standaardiseer waar
mogelijk

[

GAP11 - Pas doelbinding toe

[

GAP17 - Stuur cyclisch op kwaliteit [1]

GAP18 - Bied regie op gegevens |I|

I01 - Richt digitale dienstverlening in |I|
zoals de klant dat zelf ook prettig vindt

AP1 - Applicaties zijn technologie |I|
onafhankelijk

[

108 - We zijn transparant waar
mogelijk

AP2 - Applicaties zijn eenvoudig te |I|
gebruiken

110 - We leggen gegevens eenmaligm
vast en vragen op bij de bron

AP3 - Componenten zijn logisch en |I|
herbruikbaar

T12 - Eindgebruikers functionaliteit EI
kan plaats- en tijd onafhankelijk
worden gebruikt

[

T24 - Voor een duurzame,
betrouwbare en schaalbare
ICT-infrastructuur, maken we
gebruik van modulaire,

BO1 - Informatiebeveiliging is van |I| B12 - Vertrouw nooit, verifieer |I| * B11 - Risico's kunnen niet |I|
iedereen altijd uitbesteed worden.
B04 - Informatiebeveiliging behoeft [1] B13 - We verlenen toegang op basisL']| | % B14 - De levenscyclus van digitale [1]

ook aandacht in
(keten)samenwerking

van rollen, functie en locatie

BO5 - Informatiebeveiliging is een |I|
proces

[

GAP13 - Beheers risico's
voortdurend

identiteiten en de (logische)
toegang tot informatie en
bedrijfsmiddelen wordt beheerst

B15 - Wij verlenen toegang vanuit |I|

GAP16 - Streef naar eenvoud

GAP14 - Verifieer altijd

[

[

GAPO2 - Geef inzicht in de
afhandeling van de dienst

AHOL1 - De organisatie kent zijn
eigen business, data en processen

114 - Gemeenschappelijke
terminologie en gegevensdefinities

[

APG6 - Applicaties zijn viuchtig

gekoppeld

[

herbruikbare (eigen) bouwstenen
en algemeen beschikbare services.

GAPOQ7 - Bouw diensten modulair op

%  AHO2- Alles wat waarde heetft,
heeft een eigenaar

[

GAPO9 - Beschrijf de dienst
nauwkeurig

[
[
[

AHO3 - We werken procesgericht |I|
0.b.v. end-to-end processen

116 - We ondersteunen de
toekomstige informatievoorziening

[

(Common Ground)

AP9 - Applicaties moeten geschikt |I|

zijn voor multi tenancy

één portaal.

BEHEER ARCHITECTUUR PRINCIPES

BEHO1 - We streven naar
minimalisering van de beheerlast

i

BEHO6 - We gebruiken actuele
versies van objecten

:

BEHOS3 - De ICT organisatie is zich |I|

zeer bewust ten aanzien van de
business en de kosten

Nevenstaande principes zijn in het
bijzonder geldig voor de gewenste
oplossing

Voor volledige mschrijving: zie werkse
Regionale Enterprise Architectuur

LEGENDA EA principes

Is volledig van toepassing

Er wordt deels afgeweker
van het principe

Er wordt volledig afgeweken
van het principe

DOELEN

Aan welk collegeakkoord of
opgaven draagt deze
ontwikkeling bij...

Het gedeeltelijk /
geanonimisserd kunnen
publiceren of verstrekken van
documenten.

Primair doel is ondersteuning

REQUIREMENTS

GOVERNANCE

DATA PROTECTIE

ADOPTIE

OVERIG

LEGENDA Requirements

De aangeboden oplossing is
onderdeel van de
Doelarchitectuur ZVAP
(Zoek&Vind, Anonomiseren,
Publiceren).

Deze PSA heeft uitsluitend
betrekking op het onderdeel
Anonimiseren.

Elke organisatie heeft een eigen
functionele en technische
inrichting van het systeem.

[.p.v. Anonimiseren is kunnen
“pseudonimiseren” wenselijke
functionaliteit

Vereiste functionaliteit bij het
anonimiseringstool: zie
applicatiefuncties.

Bronbestanden kunnen
verschillende formaten hebben.
Een NIET-limitatieve

Bronsystemen voor het
samenstellen van te
anonimiseren bestanden zijn
afhankelijk van de specifieke
vraag.

Het systeem ondersteund
batchverwerking van een grote
set bestanden.

Instellingen en versies kunnen

Het geanonimiseerde resultaat
wordt ALTIJD terug gevoerd
naar het Zaaksysteem, bij
voorkeur geautomatiseerd.
Archivering en eventuele
overdracht naar e-Depot vindt
altijd vanuit het Zaaksysteem
plaats.

Een geanonimiseerd bestand is
NIET herstelbaar naar het
oorsponkelijke bestand.

Het eigenaarschap van de

van de centrumgemeente
Arnhem

oplossing is geregeld via de DVQ

Het verzenden van
geanonimiseerde bestanden
naar specifieke aanvragers (b.v.
vanwege een WOO verzoek

Een geanonimiseerd bestand
wordt gewaarmerkt. De
waarmerking is terug te vinden
in de audittrail van de...

wordt vanuit / via het

Het lakteam stelt de set
bronbestanden voor
anonimisering samen.

zaaksysteem uitgevoerd.

De aangeboden oplossing dient
te integreren met de
zaaksystemen van de 3

Een gepseudonimiseerd bestand
is WEL herstelbaar naar het

Het lakteam is verantwoordelijk
voor de verdere verwerking van

Bronbestanden en resulterende
geanonimiseerde bestanden
blijven een beperkte tijd
beschikbaar binnen de
aangeboden oplossing

Arnhem: ca. 25 gebruikers /
behandelaars

De G3DC
Aansluitvoorwaarden
Zijn van toepassing

O

De requirement is in lijn
met de principes

Rheden: ca. 30 gebruikers

Deze requirements wijken

Renkum: ca. ? gebruikers

Het G3DC ESB Beleid is 7

van toepassing

af van de principes.
Deze requirements zijn een

Er wordt voorzien in een

SECURITY/PRIVACY

gevolg van afwijkingen. Er
wordt verwezen naar de
relevante afwijking(en).

B O

duidelijk afgestemd adoptie /
instructie / trainingsproces

De G3DC Graph API
richtlijn is van

O

opsomming: doc, docx, odf, xIs, | |worden bewaard. organisaties op basis van Stuf oorsponkelijke bestand. geanonimiseerde bestanden toepassing
voor de WOO xlsx, csv, xml, ppt, pptx, pdf, ZDS berichten en ZGW API's.
De oplossing wordt aangeboden | |pdf-a, jpg, png, gif, tif, mp3, mp4,
als een SaaS/ Cloud dienst etc.
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Uploaden
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Publicatie /
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b.v.:

Mail

Teams / Sharepoint
Netwerkschijven

RX.ENTERPRIS$:|
E-RHE

RX.MISSION-R $:|
HE

RX.ENTERPRIS $:|
E-REN

DJUMA-ZAAKS $:|

YSTEEM-MULTI

bronsystemen
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(r) Decentraal
Zaaksysteem

* Behandeling

Verzoek tot
Anonimiseren

De 3 gemeenten gebruiken
verschillende zaaksystemen.

bronbestanden

*

geanonimiseerde

Geanonimiseerde bestanden
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Geautomatiseerd
Digitaal
Weglakken

Handmatig
Digitaal
Weglakken

Corrigeren
Weglakken

Eindcontrole

Waarmerken en
Gereedmaken
voor publicatie

Handmatige/geau <
tomatiseerde

upload van
document(en)

Handmatige/geau <
tomatiseerde

download van
document(en)

LEGENDA - Kleurgebruik binnen de Informatie/Applicatie

Architectuur

Bestaand

Integratie met GEMICT Basis voorzieningen

Anonmiserings- tool

EDGE-MULTI

(DC) Kantoor @
Werkplek

WORKSPACE & |
CONTROL-MUL
Tl

SSO

EDGE-MULTI

ENTRA_ID-MUL $:|
Tl

Authenticatie 0.b.v.
Ent.App/App registratie
Inloggen met SAML en MFA

Qo Koppeling met Graph-API vermoedelijk niet nodig.

Volgt uit assessment m.b.v. de AVW.

Logging Graph API ca
door leverancier

(7

Laptop - MULTI

3]

INTUNE-MULTI

ACTIVE
DIRECTORY
USERS AND...

3]

Azure AD

IDENTITY
DIRECTOR-MU

AD Groep aanmaken
Sync opzetten met

Users toevoegen
aan AD groep.

Microsoft
Graph-API

3]

Tl

ENTRA_ID-MUL $:|

Graph-API richtlijn conform G3DC-AVW 2023.2:

Als het systeem (de cloud applicatie) op applicatie

niveau rechten nodig heeft op resources (b.v. Azure
AD informatie, Exchange Online, Sharepoint sites,

etc.) in de Microsoft cloud (middels de Graph API), dan
gelden hiervoor de volgende voorwaarden:
- Rechten worden toegekend op basis van Least
Privilige, d.w.z. de opdrachtnemer dient te beschrijver
en aan te tonen welke informatieobjecten vanuit de

Anonmiserings-
tool

Nog niet bekend of

koppeling nodig is.

3] 3]

Anonmiserings-
tool

Nog niet bekend of
koppeling nodig is.

Indien wel, dan is Graph
API van toepassing.

EXCHANGE-DC

3]

OPENTUNNEL $:|

DC

Anonmiserings-

3]

tool

en KCC oplossing.

3]

TEAMS-MULTI

Vooralsnog NIET toegestaan!
uitgezonderd TEAMS telefonie

Access Control Policy

Provisioning desktop Icoon in startmenu

Provisioning in de VDI

Provisioning op DC

Signaal naar FB om
rol aan te maken

TOPDESK-MUL $:|
Tl

(eenmalige) beheer actie

G3DC omgeving noodzakelijk zijn voor het
functioneren van de aangeboden oplossing.

- Er worden uitsluitend leesrechten gegeven op
betreffende informatieobjecten, d.w.z. het is niet
toegestaan informatieobjecten te creéren,
veranderen of verwijderen. (NB: het mogen versturen

manaaed laptop

—F

van een mail vanuit de aangeboden oplossing valt nie
onder deze clausule).

HTMLS

Cloud/SaaS presentatielaag uitsluitend o.b.v.

Voor afwijking van deze standaard is een
architectuur exceptie benodigd.

- Verkregen rechten worden beperkt tot de
organisatie(s) van de opdrachtgever(s).

- Delegation of rights op gebruikersniveau (zie
ASO014a) is eveneens van toepassing.

Access Control Policy bepaalt context waarin een
app wel/niet gestart kan worden.

- De aangeboden oplossing voorziet in logging van het
aanroepen van de Graph API.

- De opdrachtgever borgt aan haar zijde de inrichting
van de toe te passen beperkingen; deze wordt samen
met de opdrachtnemer gevalideerd.

- De te verkrijgen informatie wordt vastgelegd in de
VerwerkersOvereenkomst.

Het G3DC ESB-Beleid is van toepassing op deze

Indien Mail / Agenda functionaliteit gebruikt
wordt is SaaS toegang Azure resources van
toepassing.

cases. In afbeelding staan de standaard routes.
Toegestane afwijkingen op de routes zijn
gedefinieerd in het ESB beleid.

SaaS ontsluiting Werkplek

SaaS-RBAC

SaaS toegang Azure resources

SaaS-Mall

SaaS- data uitwisseling

SaaS-Microsoft Teams




